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Madrid, Digital Capital

Digital transformation
strategy 2023-2027
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Digital
Transformation
Strategy 2023-2027
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"Package of technology strategies

Rationalisation and Artificial Intelligence
simplification shock and Robotisation
plan Strategy

PLAN DE CHOQUE DE RACIONALIZACION Y
SIMPLIFICACION DE PROCEDIMIENTOS

Mobile App
Strategy

Madrid GovTech
Programme

Cybersecurity
Strategy
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Programme
Madrid GovTech
o

2021
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Strategy

Multicloud
AGENDA 5G o
Ayuntamiento de Madrid

De Capacitacion
Digital

& |MADRID

Multicloud Data Strategy

Digital Digital Training
Administration 5G Agenda Strategy Plan
Plan
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CITY Cybersecurity Strategy

i

1. Desarrollar un modelo de
Gobierno, Riesgo y

Cumplimiento de la
Ciberseguridad de la Ciudad

2. Mejorar el grado de

Proteccion de los servicios de
la Ciudad

3. Reforzar las capacidades de
monitorizacion, deteccion y

respuesta de la Ciudad

4. Promover la Formacion,

Concienciacion y fomentar la
SMARTCITY

OOOOOOOOOOOOOOOOO

cultura CIBER de la Ciudad
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Organisation chart / CISO position
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Organisation chart / CISO position GRC only?

Security Operations
Center (SOC)

CON-CeIT | cocse

. £ . Cibel uridad
centro criptolégico nacional e

AndaluciaCERT () CSIRT-CV

Centre Sequrefat TIC

SEERBIABE de lo Comunitat Valenciana
CIBERSEGURETAT
DE CATALUNYA
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madrid.es/ciberseguridad

twitter.com/ccmad21

linkedin.com

Ayuntamiento Madrid £ @MADRID - 8 abr.
&Vl ¢iDamos la bienvenida en redes sociales al Centro de Ciberseguridad
Ayuntamiento de Madrid @ccmad21 unidad que se encarga de la

ciberseguridad en las Areas de Gobierno y Organismos Auténomos del

Ayuntamiento

centro de

cibersegur idad

ﬁ @MAD Ayuntamiento

de Madrid

SMARTCITY

EXPO WORLD CONGRESS

Ambito de actuacion

Estrategia

Portal web del Ayuntamiento de Madrid

IMADRID

Tramites Actualidad El Ayuntamiento Distritos Oposiciones Contacto

WB1¢

e s ik
: Organizacién Gobierno Publicaciones Medios de
En portada Gobierno El Pleno Alcaldia L - = % Y ey Y f
municipal abierto convocatorias | comunicacion
Lo mas visto ® Certificado de padrén por Internet  Intranet ‘ayre’  Nofificaciones electrénicas
ﬁ El Ayuntamiento > Oficina Digital > Centro de Ciberseguridad

®Qarre [Evmmen ]
Pisetscta Centro de Ciberseguridad & volver

Presentacion
Centro de
ﬁ ‘ C M A D Ciberseguridad
Ayuntamiento
: de Madrid

Quiénes somos

El Centro de Ciberseguridad del Ayuntamiento de Madnd (CCMAD) es una unidad orgénica, con rango

de subdireccién general, adscrita al Organismo Auténomo a del Ayuntamiento de Madrid, que

presta servicios de ciberseguridad a las Areas de Gobierno y Organismos Auténomos del Ayuntamiento,

Vid con la misién de reforzar la proteccion de la gestién digital municipal ante el crecimiento exponencial de
10c0s amenazas en el ciberespacio.

Transformacién digital

Indicadores de
Administracion Digital

Destacados

Normativa Digital

Centrode
Ciberseguridad

Catalogo de servicios

Comunicacién ptiblica

Localizacion - 2 o
Capacidades ampliadas Proteccion
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Subdireccion General
Centro Ciberseguridad

Servicio Coordinacion

Secretaria CCMAD
-Gaobierno y Estrategia Ciber

-Planificacion
-Cuadro de Mando global

Departamento Departamento Departamento Departamento
Cumplimiento y Cultura Ingenieria SOC Auditorias

-Cumplimiento ENS,IICC, RGPD . ) -Vigilancia Digital
: . -Arquitecturas y Tecnologias glian g . -Seguridad de la red -
-Normativa Seguridad _ -
-Gestid | g-f- 160 Ri -Requisitos técnicos Mecﬁ’!"smﬂs de dEtECC'D". . -Navegacion Anallms_vulns.
estion y planiticacion RIesgos idad -Gestion de logs y correlacion automatizado
-Ciber en servicios gestionados Seguriaa “Threat Huntin -Acceso Remoto -Auditorias manuales
-Formacién/Concienciacién -Bastionado & config segura R taa] g'd i -Interconexiones con RedT
_Difusion -Seguridad en ciclo de vida €5puesia a Incidentes terceros cateam

-Coordinacion CIEERCRISIS

SMARTCITY

EXPO WORLD CONGRESS
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SEIVErS data S — packets/hour SIEM mailboxes
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Rationalisation and Artificial Intelligence Mobile App Cybersecurity Madrid GovTech
simplification shock and Robotisation Strategy
olan Strategy Strategy Programme

PLAN DE CHOQUE DE RACIONALIZACION Y L BiMAGRID
SIMPLIFICACION DE PROCEDIMIENTOS ' -

Programme
Madrid GovTech
o

intelligence
batisation

. City ¢
of M
de aplicaciones moviles

MADRID

Strategy
Multicloud

AGENDA 5G

Ayuntamiento de Madrid

Estrategia
De Capacitacion
Digital

® |[MADRID N k
Digital Multicloud Data Strategy Digital Training
Administration >G Agenda Strategy Plan
Plan
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CITY’s Cybersecurity Strategy 2023-2027

Main Objectives

Develop a Cybersecurity | =N
Governance, Risk and

Compliance model for the

2.
City

Improve the protection of
City Digital Services

3.  Strengthen the City's

monitoring, detection and
response capabilities

4, Promote Training, Awareness

and CYBER culture for the City

SMARTCITY

EXPO WORLD CONGRESS
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Cybersecurity .
Development General Affairs
(CCMAD)

Systems &

Technology Data Strategy

Communications

.
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Security Operations
Center (SOC)
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National Fyber Spain CERT
. Authorities Network (RNS)
(CCN/CNPIC) -
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- . I A A -Digital Services
. Private Sector | -, ® EURO ROTAAPP, g Users
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| Providers

Other cities (FEMP, Public Servant

..|! R ——— K #  REC|, Eurocities) Communities . .
L S A Hacking Community

. B A\ ! | Collaboration : | A vt Res'p'on5|!ole :
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- ].IT Cyber researchers +

-l- ¥ =
wmn o
“Cluster”

R&D, Collaboration |- 0% ¥’
L tad , / | i ! xond Centro de
E o - " e . B PN Ciberseguridad
ST < p— . p : Ayuntamiento
‘M‘“"'__A Yy . Lt de Madrid
. . r 5 v e bl calle}@ - ""r'.- 4. o

& MADRID

| Ry e

Loca.l GoVernment Areas with :
own IT/OT

Local Government
owned companies -'“'
" Madrid

General PR Capital
Coordination g D! a1
Mayor’s Office .,'l \ Digital Office e .

%wﬂami

Local Government Areas using common IT infrastructure &
services

-Information and Services Responsible .
-Digital Services users

——

Collaborate on cyber for lightning,
traffic lights, Security cameras, etc.
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Municipal IT Infrastructures & Services provided by Informatica del Ayuntamiento de Madrid (IAM)
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More info

e Website and Social Networks

* https://madrid.es/ciberseguridad

* https://twitter.com/ccmad21

* Participating in conferences:

* Jornadas CCN-CERT

* RootedCON

* C1b3rwall (Escuela Nacional de Policia)
e Congreso CNIS

* Red Espanola de Ciudades Inteligentes
* Eurocities

Womend4cyber

SMARTCITY

EXPO WORLD CONGRESS
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Tesootedhod Centro de

C MAD Ciberseguridad
Ayuntamiento
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Portal web del Ayuntamiento de Madrid m | MADRID

Tramites Actualidad El Ayuntamiento Distritos Oposiciones Contacto
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Organizacién Gobierno Medios de

En portada Gobierno El Pleno Alcaldia It = 8 iy Y f
municipal abierto convocatorias = comunicacion
Lo mas visto G) Certificade de padrdn por Internet  Intranet “ayre’  Mofificaciones electrénicas
* El Ayuntamiento > Oficina Digital > Centro de Ciberseguridad

®O a8
— Centro de Ciberseguridad < Volver

Presentacion

Centro de
2o B Ciberseguridad
Transformacion digital C M A D Ayuntamiontn
de Madrid

Indicadores de
Administracién Digital

Quiénes somos

Destacados
El Centro de Ciberseguridad del Ayuntamiento de Madrid (CCMAD) es una unidad orgénica, con rango
Normativa Digital de subdireccién general, adscrita al Org;?nismn Auténomo Informética del Ayuntamiento de Madrid, que
presta servicios de ciberseguridad a las Areas de Gobierno y Organismos Auténomos del Ayuntamiento,
Videos con la mision de reforzar la proteccion de la gestion digital municipal ante el crecimiento exponencial de

amenazas en el ciberespacio.

Centrode
Ciberseguridad

Ambito de actuacién
Catalogo de servicios
Estrategia

Comunicacion publica

Localizacion . . T
S — Capacidades ampliadas Proteccion



https://madrid.es/ciberseguridad
https://twitter.com/ccmad21
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Coordination

-Planning

Department
Compliance

-Compliance ENS, IICC
-Compliance RGPD
-Normative

-Risk Management
-Third-Party Risk

-Government & Strategy

-Training & Awareness

Department
Engineering

-Architecture &
Technologies

-Security Requirements
-Secure Configuration
-SLDC

—®

SMARTCITY

EXPO WORLD CONGRESS

Department
SOC

-Digital surveillance
-Log management
-Alert management
-Response

-Threat Hunting
-CIBERCRISIS

Department
RedTeam

-Vuln auto discovery
-Manual hacking
-RedTeam

—&)—

Department
Network Security

Operations:

-Flow control FWs
-Interconnections
-Remote Access
-Secure Browsing

Centro de
Ciberseguridad
Ayuntamiento
de Madrid

i
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KEY INSIGHTS

1. Cybersecurity strategy ALIGNED with city digital transformation strategy

2. CISO as a senior executive with RESOURCES
3. CISO near the trenches

4. COLLABORATE, COLLABORATE, COLLABORATE

SMARTCITY

OOOOOOOOOOOOOOOOO

Ayuntamiento
de Madrid
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